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1. はじめに 

電子透かしは，情報を表現する構造体(透かし)を，

埋め込み対象となるコンテンツ(音声データ，静止画

像，動画像， 3 次元(3D)モデル，等)に付加する( [松
井 98，Cox02] 等)．透かしを付加する際には，透か

しがコンテンツから容易に除去できないように，かつ，

透かしの存在が埋め込み対象コンテンツの本来の目

的(例えば人による表示・鑑賞)を阻害しないようにす

る必要がある．埋め込まれた透かしは，そのコンテン

ツを何らかの形で管理(改ざんの検出，正規の購入

者の認証など)する目的で用いられる． 
近年，3 次元モデルの形状を表現する方法として

点群モデル(図 1(a))が注目され始めている．この理

由は，3 次元レンジスキャナにより実在する物体を高

密度の点群モデルとして取り込む機会が増えたこと

である．また，軽量かつ詳細に形状を表現する目的

で点群モデルが使われ始めたという理由もある

([Carr01] など)．3 次元点群モデルの研究は今後さら

に拡大し，3 次元モデルの表現手法のひとつとして定

着すると予想される．  
3 次元点群モデルが一般的に普及した場合，その

モデルの著作権の保護が必要になる．保護の技術

のひとつとして電子透かしがあり，3 次元ポリゴンメッ

シュ(図 1(b))を対象とした手法がいくつか提案された

([Kanai98，Praun99，Yin01，Ohbuchi02，向山 02] な

ど)．しかし，3 次元点群モデルに対する電子透かし

は，我々の知る限り，提案されていない．これは，3 次

元メッシュと比べ，3 次元点群モデルには次のような

特徴があるためと考えられる．  
z 頂点の接続性がなく，このため， 
z 補間や周波数解析などの処理手法が少ない． 

本論文では，3 次元点群モデル(図 1(a))を対象とし

た新しい電子透かし手法を提案する．本透かしは，

極力攻撃に耐えることをめざす頑強な透かしで，か

つ，取り出しに透かし埋め込こみ前の元データを必

要とする秘密透かしである． 

本手法の基本的なアイデアは，点群からメッシュを

生成し，そのメッシュに対し，既存のメッシュスペクト

ル変換による周波数分解を用いた電子透かし手法

[向山 02]を適用することである．つまり，点群モデル

の形状を周波数分解し，得られた係数を透かし情報

に応じて変更して透かしを埋め込む．また，領域分割

を用いることで，透かしを埋め込みたい部分をユーザ

がある程度指定できる． 
ここで，本手法が透かしのために点群から生成す

るメッシュは，一般に，2-多様体では無い．生成する

メッシュに 2-多様体の要求が無いため，本手法の透

かしメッシュ生成は大変簡便になった． 
既存の 3 次元メッシュを対称とした電子透かし手法

([Kanai98，Praun99，Yin01，Ohbuchi02]など)は，本

手法の一部として用いた手法[向山 02]を含め，2 多

様体メッシュを仮定する．2-多様体でないメッシュに

対し，もともと 2-多様体用に考えられた透かし手法を

適用できるかが問題である．実験の結果，本手法の

ように点群から 2-多様体でないメッシュを生成して透

かしを埋め込んでも，かなりの攻撃耐性(相似変換や

ノイズ付加等の攻撃への耐性)を持ち，電子透かしと

して使えることがわかった．  

 
(a) 点群モデル bunny1． 

 
(b) メッシュモデル bunny． 

図 1. 点群モデルとメッシュモデルの例． 

2. 電子透かしのアルゴリズム 
本手法では，3 次元点群モデルからメッシュを生成

し，このメッシュに対し既発表の電子透かし手法[向
山 02]を適用し，点群モデルに対して透かしを埋め込

む(図 2)． 
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2.1. 透かし処理の概要 

透かしを埋め込む際(図 2 上)，まず，元の点群モ

デル(被覆モデル)M に対し領域分割を行う．領域分

割の情報は取り出しに使用するので保存しておく．

次いで，領域ごとに点群からメッシュを生成し，各領

域でスペクトル分解を行う．透かしデータw は拡散率

c 回複製し，各領域に繰り返し埋め込み，攻撃耐性を

得る[Hartung98]．透かしの埋め込みは複製した透か

しデータに応じてスペクトル係数を変調振幅αだけ

変更して行う．ここでαは，被覆モデルを囲う最小の

直方体である Axis-Aligned Bounding Box (AABB)を
計算し，その辺の長さの最大長φ に対する割合(振幅

率)βを指定することでα=φ ･βのように決定する．

透かしを埋め込んだ点群モデル(透かしモデル)M’ 
は，変調後のスペクトル係数をスペクトル逆変換して

得たメッシュから接続性を取り除き，点群とした結果

である． 
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図 2. スペクトル解析を用いた点群形状モデルの電子透かし．

本手法は秘密透かしであり，取り出しには点群モ

デル M’ と M とが必要である(図 2 下)．まず M’ と M
の位置･大きさ･向きを揃え（これを「位置合わせ」と呼

ぶ），次いで，点の削除（例えば，点群モデルの簡単

化などの処理による）を想定し，リサンプリングにより

M’ 上に埋め込み時と同じ点の数に戻す．さらに，M
と M’上に，それぞれ，埋め込み時と同一の領域分割

とメッシュ生成を施す．こうして得られた 2 セットの小

領域群をスペクトル分解し，小領域ごとにその係数を

比較する．その比較結果と埋め込みの際に使用した

拡散率 c とから（小領域ごとに）透かしデータw を復

元する． 
次節より，図 2 のそれぞれの処理について説明す

る．先行手法[向山 02]では，同図の太線で囲んだ，

領域分割，位置合わせ，リサンプリングの 3 つの処理

にメッシュの接続性を利用した．今回の手法では，こ

れら 3 つの処理に点群に合わせた新たな手法を用い

た．また，二重線で囲んだメッシュ生成処理は先行手

法には存在せず，今回の手法で新たに追加した． 

2.2. 透かし埋め込み処理 

2.2.1. 領域分割 

領域分割ステップでは，モデルをいくつかの小領

域に分割する．各領域は 3 次元 Euclid空間で近傍の

点の集合からなり，1 つの透かしメッセージを埋め込

む対象となる．その目的は，モデルを分割し，スペクト

ル分解の手間を押さえることが主である．ユーザが領

域分割を指定すれば，透かしを埋め込む位置をユー

ザが指定できる．また，複数の領域に反復して同一

の透かしを埋め込めば，切り取りに耐える透かしが実

現できる． 
本手法では，領域の間に隙間を許す疎分割(図 3)

を行う．点群モデルに疎分割を行うには，まず，与え

られたモデルの点群から領域の中心となる点(特徴

点)をユーザが選ぶ．そして，その特徴点から 3 次元

の Euclid 距離が近い順に周りの点を領域に加えてゆ

く．この領域の拡張操作を，領域に含まれる点の数が

あるしきい値を超えるまで行う．このしきい値はユーザ

が指定する． 

(a) 点群モデル bunny2． (b) 疎分割の例(領域数 5)． 
図 3. 点群モデル bunny4 (点の数 34839)を疎分割した例(黒
色以外の部分が選択領域)． 

2.2.2. メッシュ生成 

点群モデルでは接続性がないため，本手法では

点群モデルからメッシュを生成し，このメッシュに先行

手法[向山 02]を適用することで，点群モデルを擬似

的な周波数表現に変換する．モデルの各点におい

て，点を中心とし一定の半径内にある点を隣接する

点とみなし，メッシュを生成する．後は先行手法[向山

02]のスペクトル分解と同様な処理を行いえば良い．

具体的には，図 4 のように，ある点 p から一定半径 r
以内にある点を接続していると仮定する．あとは，メッ

シュのスペクトル分解と同様な処理を行うことで周波

数表現に変換する． 
一定の半径 r の計算方法は，各点から nN 個の点

を含むような半径を求め，それらを平均することで計

算する．今回 nN =12 とした．他にも nN =24，36 など
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で予備実験したが，透かしの攻撃耐性はあまり変化

しなかった． 
透かしの場合，このような単純なメッシュ生成でも

十分である．なぜなら，透かしに要求されることは攻

撃に対する耐性だからである．そのため，人の見た目

には良くないメッシュでも，攻撃に耐性があれば透か

しとしては十分である． 

 
図 4. 接続していると仮定する近傍点(2 次元で図示)． 

2.2.3. スペクトル分解 

本手法では，点群モデルを周波数表現に変換す

るため，メッシュのスペクトル分解[Karni00]を擬似的

に当てはめる．上述したようにメッシュを生成した後，

生成したメッシュで定義されたメッシュラプラシアン行

列に対し固有値分解を施し，得られた固有ベクトルに

点の座標を射影して，スペクトル係数を得る．また，

領域分割を行った場合，各小領域のメッシュに対し

個別にスペクトル分解を行う．メッシュラプラシアン行

列 に は い く つ か の 定 義 が あ る が ， 本 手 法 で は

[Bollobás98]のメッシュラプラシアン行列 K (別名

Kirchhoff (キルヒホフ)行列)を用いた． 
n 個の点からなる小領域から定まる n n× のキルヒホ

フ行列K を固有値分解すると，n 個の固有値とそれ

に対応する n 個の n 次元固有ベクトル iw (1 )i n≤ ≤
が得られる．この固有ベクトルを正規化すると基底ベ

クトル ie が得られる． 
      (1 )i i i i n= ≤ ≤e w w ． (1) 

n 個の点の座標 ( , , )i i i ix y z=v (1 )i n≤ ≤ を，その x，y，

z 各成分ごと， i 番目の基底ベクトル ie に射影すると，

スペクトル係数 , , ,( , , )i s i t i u ir r r=r (1 )i n≤ ≤ が得られる．

ここで s，t および u はスペクトル領域での直交座標で，

空間領域の x，y，z に対応する． 
本透かしの処理時間のうち，スペクトル分解のため

に行う固有値計算の時間がほとんどを占める．そこで

本手法では，スペクトル分解処理を効率化するため

に Arnoldi 法 [Golub96] を導入した．Arnoldi 法によ

り点の数が数千の小領域に対しても実用的な時間で

スペクトル分解を行うことが可能になる． 

2.2.4. 係数変調 

本手法では，スペクトル係数の振幅を透かし情報

に応じて変更し，透かしを埋め込む．スペクトル係数

の値を変更して透かしデータwを埋め込む際，wの

j 番目のビット jw (値は{0,1}を取る)は拡散率 c 回複

製され，変調信号bに変換される． 
, ( 1)i jb w j c i j c= ⋅ ≤ < + ⋅ ． (2) 

同じデータを繰り返し埋め込むことで，ランダムノイズ

重畳などに対する耐性を得る[Hartung98]．次いで，

ib は{0, 1}から{-1, 1}の値をとる透かしシンボル ib′に
変 換 さ れ る ． 変 更 さ れ た ス ペ ク ト ル 係 数

( ), , ,, ,i x i y i z ir r r′ ′ ′ ′=r は次のように計算する． 

i i i ib p α′ ′= + ⋅ ⋅r r ， (3) 

{ }
:
: -1,1

:

i

ip

α

r 変更する前のスペクトル係数，
あるシード値から生成された

　　 の値をとる擬似乱数列，
変調振幅．

 

ここで，変調振幅αは，被覆メッシュを囲う最小の直

方体である AABB を計算し，その辺の長さの最大長

φ に 対 す る 割 合 ( 振 幅 率 ) β を 指 定 す る こ と で

α φ β= ⋅ のように求める． 

2.2.5. 逆変換 

点の座標値に対しスペクトル分解の逆変換をする

には，式(4)のように，固有ベクトル ie を，透かしを埋

め込んだスペクトル係数 ,s ir′ ， ,t ir′ および ,u ir′ 倍して線

形和を計算する．こうすると，透かしを埋め込んだ形

状の座の標値 ( , , )i i i ix y z′ ′ ′ ′=v を得られる． 

( )
( )
( )

1 2 ,1 1 ,2 2 ,

1 2 ,1 1 ,2 2 ,

1 2 ,1 1 ,2 2 ,

, ,...,

, ,...,

,  ,...,

T
n s s s n n

T
n t t t n n

T
n u u u n n

x x x r r r

y y y r r r

z z z r r r

′ ′ ′ ′ ′ ′= + + +

′ ′ ′ ′ ′ ′= + + +

′ ′ ′ ′ ′ ′= + + +

e e e

e e e

e e e

，

，

．

 (4) 

2.3. 透かし取り出し 

2.3.1. 位置合わせ 

精度の高い位置合わせは次のリサンプリングの前

提となる．位置合わせの精度が低い場合，リサンプリ

ングがうまくいかない． 
本位置合わせは，攻撃によって切り取られたモデ

ルはその影響がない領域を選択して，切り取られて

いないモデルはモデル全体で行う．まず，両モデル

の向きを合わせる．ここでは，モデルの選択した領域

または全体の点群を質点とみなして，慣性主軸を求

める Gottschalk らの手法[Gottschalk96]を用いる．ま

た，モデルの重心位置を合わせるには，モデルの点

群の重心を求め，それらを重ねる．モデルの幾何的

な大きさを合わせるには，求めた重心から Euclid 距

離が最大になる点を求め，その点と重心との幾何的

な距離が等しくなるように一様スケーリングを行う．し

かし，この位置合わせは，ランダムに点が削除される

等で点の数やその位置が変化したモデルとの位置

合わせの場合，精度が低い． 

p 
r
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2.3.2. リサンプリング 

位置合わせを行った後，リサンプリングを行うことで，

点の削除などに対する耐性を付加する．ここで，リサ

ンプリングとは，攻撃を受けた透かし点群モデル M ′
から， M ′の幾何形状を持ち，被覆点群モデル M と

等しい点の数を持つ新たな点群モデル M ′′を生成す

る処理である．この M ′′は幾何形状が M ′とほぼ同じ

ため，透かしが取り出せる． 
本リサンプリングでは，被覆点群モデル M の各点

の座標を，その各点から最も近い透かし点群モデル

M ′の点の座標に置き換える．ただし，Euclid 距離が

離れすぎる点と置き換えないように，しきい値を設定

する．M のある点から，そのしきい値以内の Euclid 距

離に M ′の点が存在しなければ，その M 上の点の座

標は変更しない．本手法のリサンプリングでは以下の

ような手順で処理を行う． 

1) 被覆モデル M と全く同じ点の座標値を持ったメ

ッシュ cM をリサンプリング用に作成する．  
2) cM の点 ip (i=1,…,m，m はモデルの点の数)か

ら，幾何的な距離が最も短い，透かしモデル M ′
上の点を i′p とする． 

3) ip と i′p の距離が設定したしきい値以内だったら，

ip の座標を i′p の座標に置き換える． 
4) 操作 2)，3)を全ての ip に行い，新たなモデル

M ′′を生成する． 

リサンプリングの際に指定するしきい値は， cM の各

点において，それぞれ異なる値を設定する．被覆モ

デル M において，各点から最も近い点までの距離の

1/2 を各点のしきい値とする．この 1/2 という値は，予

備実験の結果最も良かった値である． 

2.3.3. 領域分割再現 

リサンプリングで作り出したモデル M ′′と被覆モデ

ル M とに対し，同じ領域分割を行う．領域分割では，

埋め込みの際に保存しておいた領域分割の情報を

用いて，M と M ′′とを同じ小領域に分割する． 

2.3.4. メッシュ生成 

埋め込みと同様に，被覆モデル M に対してメッシ

ュ生成を行う．M と M ′′との点の数は等しいので，M
に対しメッシュ生成を行い， M ′′にその結果を適用す

ればよい． 

2.3.5. スペクトル分解 

各小領域に対しスペクトル分解を行い，M のスペク

トル係数 ir と M ′′のスペクトル係数 ( ), , ,ˆ ˆ ˆ ˆ, ,i x i y i z ir r r=r と

を得る．取り出しのメッシュ生成同様， M に対し固有

値分解を行い， M ′′にその結果を適用すればよい． 

2.3.6. 係数比較 

求めた係数 ir と îr との差分をとり，その差分に埋め

込みに使用したのと同じ擬似乱数系列 ip を掛け，そ

の結果を拡散率 c 個分総和する．この操作をスペクト

ルの x, y, z の 3 つの成分についてそれぞれ行い，そ

の総和を取る． 
( 1) 1

, ,
{ , , }

( 1) 1
2

{ , , }

1 ˆ( )
3
1
3

j c

j l i l i i
l x y z i j c

j c

i i
l x y z i j c

q r r p

b pα

+ ⋅ −

∈ = ⋅
+ ⋅ −

∈ = ⋅

= − ⋅

′= ⋅ ⋅

∑ ∑

∑ ∑
 (5) 

擬似乱数系列 ip が同期しており，かつ，透かしモデ

ルに対して加えられた各種の攻撃を無視できるとす

ると， 

j iq c bα ′= ⋅ ⋅  (6) 

となる．ここで jq は{ , }c cα α− の 2 値いずれかをとり，c
と振幅率αは常に正の数である．したがって以下の

ように jq の正負を判定することによって，埋め込まれ

た透かしデータビット ( )1 2, ,..., mw w w=w は求まる． 
( )j jw sign q=  (7) 

3. 実験結果 
2 章で述べたアルゴリズムを実装し，実験を行った．

本実験では，透かしを埋め込んだ際のモデルの形状

変化と，透かしの攻撃耐性とについて調べた． 
ただし，点群モデルに対する処理手法(例えば簡

単化[Pauly02]など)は，近年提案されたばかりであり，

手元にはなかった．そこで，メッシュモデルから頂点

だけを取り出すことで点群モデルを作成し実験を行

った．特に，点群モデルに簡単化を行う場合，まず，

点群モデルに元のメッシュモデルの頂点接続性を当

てはめ，メッシュモデルのリメッシュ[MeshToss01]を行

った．その後，リメッシュを行ったメッシュモデルから

頂点だけを取り出し，簡単化された点群モデルとした

(このような点群の簡単化を，本論文では「擬似的な

簡単化」と呼ぶことにする)． 

3.1. 透かし埋め込み例 

透かしを埋め込んだ場合のモデルの形状の変化

を調べた結果を図 6 に示す．図 6 は，図 5(a)のモデ

ルに疎分割を行い透かし 32bit を埋め込んだ例であ

る．この疎分割の際には，図 5(b)のように分割を行い，

各領域に同じ透かしを埋め込んだ．埋め込みの振幅

率βは，モデルに対する AABB の最大長の 0.2%(β
=0.002)，1.5％(β=0.015)を使用し，拡散率 c=5, １0
を用いた．また，スペクトル分解の際にユーザが指定

する値 12nN = とした．図 6 からわかるようにβや c が

大きくなると形状品質が劣化する． 
この実験では，振幅率を指定する際，モデル全体
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の AABB を使用している．しかし，領域分割を使用し

て透かしを埋め込む際には，各領域の AABB を求め，

それらの AABB に対して振幅率を指定したほうが良

いかもしれない． 

 
(a) 点群モデル horse1． (b) 疎分割の例． 
図 5. 点群モデル horse1(点の数 48485)とその疎分割(黒色部

以外が小領域，各領域の点の数約 7000)の例． 
 

 
(a) β=0.002，c=5． (b) β=0.002，c=10． 

 
(c) β=0.015，c=5． (d) β=0.015，c=10． 
図 6. 点群モデル horse1 の透かし埋め込みの例． 

3.2. 攻撃に対する耐性 

点群モデルに加えられると想定される各種の攻撃

に対する耐性について実験を行った．図 9 に点群モ

デル bunny2(点の数 34839) を用いた実験結果の例

を示す．図 9(c)は，図 9(a) に図 9(b)のように疎分割

を行い，透かし 32bit を埋め込んだ例で ある ．

図 9(a)(c) のように，透かし埋め込み前後では見た目

にそれほど違いがない． 
本透かしは，図 9(d)~(f)のような，攻撃を受けたモ

デルからでも，損失なく取り出せる．図 9(d)~(f)は図

9(c)のモデルにランダムノイズ付加や切り取り，相似

変換，擬似的な簡単化を与えたモデルである．ただ

し，攻撃によって形状が大きく変化した場合，透かし

は壊れた．例えば，振幅を AABB 最大長 に対し

0.8％にしてランダムノイズを図 9(c)のモデルに行った

場合透かしは壊れた．また，図 9(c)に対し擬似的な

簡単化を行い，点の数を 5000 にした場合も透かしは

壊れた． 
また，振幅率βや拡散率 c が変化すると，ランダム

ノイズに対する耐性がどのように変化するか調べた．

その結果を図 8 に示す．図 8 は，horse2 (図 7)に対し

て，無分割で透かし 32bit を埋め込み，ランダムノイズ

を付加した場合のビットエラー率を示している．ここで，

ビットエラー率とは，取り出しに失敗したビットの数を，

埋め込んだ透かしのビット数で割った値である．その

ため，取り出した値に誤りがなければ 0 となる．図 8 で

示すビットエラー率は，同一のβと c とノイズの振幅率

とに対し 20 回ずつ実験を行い，その平均を示してい

る．図 8 からわかるように，ノイズの振幅率が大きくな

ればビットエラー率は増えるが，振幅率βや拡散率 c
が大きいほどランダムノイズに対する耐性が増した．

ただし，モデルの形状によって，ビットエラー率は異

なる． 

 
図 7. 点群モデル horse2(点の数 8485)． 
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図 8. ランダムノイズを加えた際のノイズの振幅率とビットエラ

ー率． 

4. まとめと今後の課題 
本論文では，3 次元点群モデルを対象とした電子

透かしについて述べた．本手法の特徴としては，点

群からメッシュを生成し，3 次元メッシュを対象としたメ

ッシュのスペクトル分解による透かし手法[向山 02]を
利用したこと，その際生成するメッシュは 2-多様体メッ

シュではないこと，等があげられる．実験の結果，相

似変換，ランダムノイズ付加，切り取り，擬似的な簡

単化などの攻撃対して耐性を示し，点群モデルの電

子透かしとして有効な手法であることがわかった． 
今後の改善点としては，スペクトル分解の際のメッ

シュ生成法の改善があげられる．本手法で用いた簡

便なメッシュ生成法でも，各種の攻撃に対し一定の

耐性を示すなど，透かしとしての有効であった．しか

し，耐性や計算処理時間などの点でより良いメッシュ

生成法があるか検討する必要がある．  
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また，点群モデルの位置合わせ手法の改良が重

要である．現在の透かし手法では，点のランダム削除

と相似変換を組み合わせた攻撃に対しては耐性が

低い．その理由は，点群モデルに対する位置合わせ

の精度が低く，ランダムに点を削除されると位置合わ

せが失敗するからである．そのため，点群モデルに

対し，何らかの方法でより精度の高い位置合わせを

行う必要がある． 
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(a) 被覆モデル(数の数 34839)． (b) 5 つの小領域に疎分割 (黒色部以外

が小領域，各小領域の点の数約 4000)． 
(c) 透 か し モ デ ル ( 各 領 域 に お い て

β=0.002，c=10)．  

 
(d) ランダムノイズ付加+相似変換(ノイズ

の振幅は AABB 最大長 に対し 0.5％)． 
(e) 切り取り+相似変換． (f) 擬似的な簡単化(点の数 10000)． 

図 9. 点群モデル bunny2 を使用した実験結果の例．  


